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Controle de Congestionamento em TCP

* Principios de controle de congestionamento
— Saber que congestionamento esta ocorrendo
— Adaptar para aliviar o congestionamento

* Controle de congestionamento do TCP
— Aumento aditivo, decréscimo multiplicativo
— Inicio lento e reinicio também lento

* Prevenc¢ao de congestionamento

— Detecc¢ao aleatoria antecipada (Random Early Detection) -
RED

— Notificacao explicita de congestionamento (Explicit
Congestion Notification) — ECN

— TCP Vegas



Controle de fluxo vs. Controle de
congestionamento

 (Controle de fluxo

— Evitar que um emissor rapido ndo transborde um receptor lento

« Controle de congestionamento

— Evitar que um conjunto de emissores nao sobrecarregue a rede

* (Conceitos diferentes, mecanismos similares
— Controle de fluxo do TCP: JanelaAnunciada
— Controle de congestionamento do TCP: JanelaCongestionamento
— Janela do TCP: min{JanelaCongestionamento, JanelaAnunciada}



Trés principais caracteristicas da Internet

e Comutagao de pacote

— Uma dada origem pode ter uma capacidade suficiente para enviar
dados

— Mas os pacotes podem encontrar o enlace sobrecarregado

* Fluxos de conexodes
— Nao ha no¢odes de conexdes dentro da rede
— Nao ha reserva antecipada dos recursos da rede

— Mesmo assim, os pacotes podem estar relacionados em um grupo
(fluxo)

— EX., os pacotes em uma mesma transferéncia TCP
» Servico de melhor esfor¢o

— Nenhuma garantia de entrega de pacotes ou atraso
— Nenhum tratamento preferencial para os pacotes



Congestionamento é inevitavel

* Dois pacotes chegam a0 mesmo tempo

— O no6 pode transmitir apenas um

— (Qu armazena ou descarta o outro

« Se muitos pacotes chegam em um pequeno intervalo de

tempo

— O no nao consegue tratar todo o trafego que esta chegando

— E o buffer pode eventualmente transbordar
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Colapso de Congestionamento

e Defini¢cdo: O aumento na carga da rede resulta em um
decréscimo do trabalho normal feito.

* Muitas possiveils causas

— Retransmissoes espurias de pacotes que estdo ainda a caminho
» Colapso classico de congestionamento

* Solucao: melhores temporizadores e controle de congestionamento
do TCP

— Pacotes nao entregues

» Pacotes consomem recursos € sao descartados em alguma parte da
rede

* Solugdo: controle de congestionamento para todos os trafegos



Deteccao Simples de congestionamento

* Perda de pacote
— Pacote ¢ descartado ao longo do seu caminho ao
destino
» Atraso de pacote

— Pacote ¢ syjeito a um atraso grande

e Como o emissor de TCP sabe disso?
— Perda

* Timeout
» Confirmacoes duplicadas

— Atraso
« Estimacao de RTT



Idéia do controle de congestionamento
TCP

» (Cada origem determina a capacidade disponivel

— Assim sabe quantos pacotes tem em transito

« Janela de congestionamento — outra variavel de estado na
origem
— Maximo numero de bytes nao confirmados que tem em transito
— MaxJanela = min {JanelaCongestionamento, JanelaAnunciada}

— Enviar a uma taxa de componente mais baixo

* Adaptacao da janela de congestionamento
— Decrescer sob a perda de pacote

— Aumentar sob sucesso



Aumento aditivo, decréscimo multiplicativo

* Quanto aumentar ¢ quanto diminuir?
— Aumentar linearmente, diminuir multiplicativamente

Destino

— Conseqiiéncias da janela de tamanho grande sdo bem .,
piores do que ter uma janela pequena

» Janelas maiores: muitos pacotes descartados e
retransmitidos

 Janelas menores: throughput menor.

* Decréscimo multiplicativo

— Na perda de pacote, divida a janela de
congestionamento por dois

 Aumento aditivo

— No sucesso da ultima janela de dados, aumente
linearmente



Resulta em “dente de serra” para o TCP

Janela

Perda

L

metade
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Detalhes Praticos

« Janela de congestionamento
— Representada em bytes
— Pacotes tem MSS (Maximum Segment Size) bytes

e Aumento da janela de congestionamento
— Aumente por MSS no sucesso da ultima janela de dados

— Na pratica, aumente uma fracao de MSS por ACK recebido
« Numero de pacotes por janela: JanelaCongestionamento / MSS
* Incremento por ACK: MSS * (MSS / JanelaCongestionamento)

e Decréscimo da janela de congestionamento

— Nunca deixe a janela de congestionamento abaixo de 1 MSS
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Na Partida

Comecar com uma pequena JanelaCongestionamento para evitar a
sobrecarga da rede.

Janela

4

A

A

v

Mas, a partida pode
levar um longo tempo l
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Fase “Partida lenta”

« Partida com uma pequena janela de congestionamento
— Inicialmente, JanelaCongestionamento ¢ 1 MSS
— Desse modo, a taxa inicial de envio ¢ MSS/RTT

 Isso pode ter bastante desperdicio
— Pode ser muito menor do que a largura de banda real

— Aumento linear toma um longo tempo para acelerar

« Fase partida lenta (na realidade “partida rapida”)
— O emissor 1nicia em baixa taxa
— Mas, aumenta a taxa exponencialmente

— Ate€ que ocorra a primeira perda
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Partida lenta

Dobre a JanelaCongestionamento a cada RTT

1 &
Orig \ ---- B [ 0
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Partida lenta e dente de serra do TCP

Janela
Perda
N >
A
Partida lenta l
exponencial

Porque ¢ chamada partida lenta? Porque originalmente TCP nao tinha
mecanismo de controle de congestionamento. A origem poderia iniciar
enviando tudo que a janela permitisse. E lenta em rela¢ao ao original
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Repeticao da partida lenta apos o timeout

* Depois do timeout, utilizar toda a JanelaCongestionamento, pode disparar um
trafego intenso. Assim, ¢ melhor comecgar com uma baixa JanelaCongestionamento

Janela _
A timeout

/

. . — \ t
Repeti¢do da partida lenta: volta a Partida lenta em operacio
JanelaCongestionamento a 1, mas, até que alcance a metade

leva em conta o conhecimento do valor da JanelaCongestionamento
anterior. anterior

v
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Controle de congestionamento TCP:
MedicoOes praticas
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Retransmissao rapida e recuperacao rapida

* Timeouts de TCP espacgados
levam a periodos de ociosidade

« Retransmissao rapida: usa ACKs
duplicados para disparar
retransmissao. No caso do TCP
sao enviados 3 ACKSs duplicados
até que o pacote seja
retransmitido.

 Envia ACK do ultimo pacote
recebido (ACK6, na figura)

Emissor

Pacote 1
Pacote 2
Pacote 3
Pacote 4

Pacote 5

Pacote 6

Retransmitir
pacote 3

VY

Receptor

ACK 1
ACK 2

ACK 2

ACK 2
ACK 2

ACK 6
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KB

KB

Efeito da retransmissao rapida

Sem retransmissao rapida, com partida lenta
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Repeticao de partida lenta apés um periodo de
inatividade

e Suponha que uma conexao TCP fique ocioso por um
instante

— Ex., sessdo de Telnet que fica uma hora sem digitagao.

* Nao ¢ razoavel iniciar a transmissao na taxa antiga
— O emissor que estava sem operacao pode inundar a rede.
— Pode causar congestionamento e perda de pacote.

* Assim, alguns implementagdes de TCP utilizam a partida
lenta

— Partida lenta no reinicio de um periodo de inatividade.
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Prevencao de congestionamento

« Estratégia do TCP

— Controle o congestionamento quando ele acontecer

— Aumente a carga repetidamente para encontrar o ponto em que
ocorra o congestionamento, € depois recue

« Estratégia alternativa

— Preveja quando o congestionamento esta para acontecer

— Reduza a velocidade antes que os pacotes comecem a ser
descartados

— Chame 1sso de prevencdo de congestionamento, em vez de
controle de congestionamento

* Duas possibilidades

— Centrada no roteador: DECbit ¢ RED Gateways
— Centrada no host: TCP Vegas
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DECDbit

* Inclua bit de congestionamento a cada cabegalho de pacote
* Roteador
— Monitora o tamanho médio da fila durante Gltimo ciclo ocupado+ocioso

Tamanho da fila
A

Hora
atual

» Tempo
Ciclo C|cIo
anterlor atual
Intervalo .
, . [
médio

— Marque o bit de congestionamento se tamanho medio da fila> 1
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Hosts finais

Destino ecoa bit de volta para origem

Origem registra quantos pacotes resultaram no bit
marcado

Se menos de 50% do tamanho da ultima janela
— aumente JanelaCongestionamento em | pacote

Se 50% ou mais da ultima janela com bit marcado
— diminua JanelaCongestionamento em 0,875 vezes
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Deteccao Aleatoria Antecipada - Random
Early Detection (RED)

* Notificagao ¢ implicita
— Apenas descarta o pacote
— Poderia se tornar explicito marcando o pacote

« Descarte aleatorio antecipado

— Em vez de esperar que a fila se encha, descarta cada
pacote que chega com alguma probabilidade de
descarte sempre que o tamanho da fila ultrapassar
determinado nivel de descarte
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Detalhes da RED

» (alcule o tamanho médio da fila:
TamMédio = (1 - Peso) * TamMédio + Peso * TamAmostra

0 < Peso < 1 (normalmente 0,002)
TamAmostra ¢ o tamanho da fila toda vez que um pacote chega.

Queue length
A

PatamarMaximo PatamarMinimo

Instantaneous

\

Average

?

TamMeédio

Time
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Detalhes da RED (cont.)

 Dois limites do tamanho da fila

if TamMédio <= PatamarMinimo then

coloca o pacote em fila
if PatamarMinimo < TamMédio < PatamarMaximo then
calcula probabilidade P

descarta pacote que chega com probabilidade P
if PatamarMaximo <= TamMédio then

descarta pacote que chega
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Detalhes da RED (cont.)

Calculo da probabilidade P

PTemp = MaxP * (TamMédio -
PatamarMinimo) / (PatamarMaximo -
PatamarMinimo)

P = PTemp/ (1 - contador * PTemp)

O contador ¢ o nimero que indica quantos pacotes foram

enfileirados quando o TamM¢edio ficou entre PatamarMinimo ¢
PatamarMaximo.

Curva da probabilidade de descarte

P(descarte)
A

1.0

MaxP -
/ TamMédio
L >

PatamarMinimoPatamarMaximo 27




Ajustando o RED

« A probabilidade de descarte dos pacotes de um fluxo € proporcional a
fatia da largura de banda que o fluxo esta obtendo atualmente.

« MaxP normalmente ¢ definido como 0,02, significado que, quando o
tamanho meédio da fila esta a meio caminho entre os dois limites, o
gateway descarta cerca de um a cada 50 pacotes.

* Se o trafego for em rajadas, entdo PatamarMinimo devera ser
suficientemente grande para permitir que a utilizacdo do enlace seja
mantida em um nivel aceitavelmente alto.

« A diferenca entre dois patamares devera ser maior do que o aumento
tipico no tamanho meédio calculado da fila em um RTT; a defini¢ao de
PatamarMaximo com o dobro de PatamarMinimo ¢ razoavel
para o trafego na Internet de hoje.
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Notificacao Explicita de
Congestionamento (ECN)

» Descarte antecipado de pacotes
— Vantagem: da realimentagdo antecipada
— Desvantagem: tem que descartar pacote para realimentar

* Notificagao explicita de congestionamento
— Roteador marca o pacote com um bit ECN
— Sinaliza para host uma indicacdo de congestionamento

* Implementagao
— Deve ter suporte dos hosts finais € dos roteadores

— Requer dois bits no cabegalho IP (um para a origem indicar
que ¢ capaz de usar ECN e um outro definido pelos roteadores
para indicar o congestionamento)

— Solucao: utilizar dois bits do campo TOS (Type-Of-Service)
do cabecalho do IPv4
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TCP Vegas

JanelaCongestionamento

.
40 s RN LI T T

algum sinal de que a fila < Wﬂ/ﬁ

do roteador esta i T —
05 10 15 2.0 25 3.0 35 40 45 50 55 6.0 65 70 75 80 85

aumentando e que o Throueh Tempo (seq)

congestionamento roughput

14 1 4 1100
também ocorrera; por 900
exemplo: | 50
300

— RTT cresce 100 J\K

— taxa de envio nivela

e Idéia: origem observa

Sending KBps

05 10 15 20 25 3.0 35 4.0 45 50 55 60 65 70 75 80 85
Tempo (seg)

Tamanho da fila no roteador

Ul AL

05 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85
Tempo (seg)

Queue size in router
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Algoritmo

Seja RTTBasico o menor de todos os RTTs medidos (normalmente, o RTT
do primeiro pacote)

Se a conexao nao estiver na sobrecarga, entao

TaxaEsperada = JanelaCongestionamento/RTTBasico
Origem calcula taxa de envio (TaxaReal) uma vez por RTT
Origem compara TaxaReal com TaxaEsperada

Dif = TaxaEsperada - TaxaReal
if Dif < «
aumenta JanelaCongestionamento linearmente

else if Dif > f
diminui JanelaCongestionamento linearmente

else
deixa JanelaCongestionamento inalterada
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Algoritmo (cont.)

JanelaCongestionamento

* Parametros, ex.
— a=30 KBps
— B=60 KBps <

05 10 15 20 25 30 35 40 45 50 55 60 65 70 75 8.0
Tempo (seg)
Sempre que a TaxaReal fica

abaixo da faixa, a janela

¢ diminuida (indicagdo de fila 2]
aumentando no roteador). § 1607
€ 120
Sempre que a TaxaReal fica 80 -
. c o z 40
acima da faixa, a janela ¢ Y S Y S W
aumentada (indicagéo de 05 90 15 20 25 30 35 40/45 50 55 60 65 7.0 7.5 8.0
. . Tempo fseg)
ociosidade).
Se TaxaReal esta na faixa
’ TaxaEsperada B KBps da TaxaEsperada

nenhuma providéncia.
TaxaReal o KBps da TaxaEsperada
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EXxercicio

1 Considere o efeito de usar a partida lenta em uma linha

com um RTT de 10 ms e sem congestionamento. A
JanelaCongestionamento tem 24 KB e o tamanho maximo

do segmento ¢ de 2 KB. Quanto tempo ¢ necessario para

que a primeira janela completa possa ser enviada?
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