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RESUMO

Dado o crescente impacto da seguranca da informacéo e da vigilancia cibernética no ambiente
digital, compreender o papel da assinatura digital tornou-se essencial. Para isso, foi realizada
uma analise bibliométrica da literatura cientifica sobre o tema, indexada na base de dados
Scopus, cobrindo o periodo de 2014 a 2023. Foram localizados 4.530 itens documentais com o
objetivo de analisar aspectos bibliométricos e identificar as principais tematicas e tendéncias
emergentes relacionadas a assinatura digital. A analise revelou um aumento significativo na
producdo cientifica e destacou areas relevantes, como criptografia, algoritmos de assinatura
digital, infraestrutura de chave publica e seguranca cibernética. Esta sondagem métrica
evidencia a importancia da assinatura digital na protecdo de dados, armazenamento digital e
sistemas de identificacdo eletronica de documentos, ressaltando sua relevancia na
modernizacédo e seguranca dos processos de autenticacdo e validacdo de documentos digitais.

Palavras-chave: Andlise bibliométrica. Autenticacdo digital. Comunicagdo cientifica.
Seguranca cibernética. Seguranca da informacao.

ABSTRACT

Given the growing impact of information security and cyber surveillance in the digital
environment, understanding the role of digital signatures has become essential. For this
purpose, a bibliometric analysis of the scientific literature on the subject, indexed in the Scopus
database, covering the period from 2014 to 2023, was conducted. A total of 4,530 documentary
items were found with the aim of analyzing bibliometric aspects and identifying the main
themes and emerging trends related to digital signatures. The analysis revealed a significant
increase in scientific output and highlighted relevant areas such as cryptography, digital
signature algorithms, public key infrastructure, and cybersecurity. This metric survey
emphasizes the importance of digital signatures in data protection, digital storage, and
electronic document identification systems, underscoring its relevance in the modernization and
security of digital document authentication and validation processes.

Keywords: Bibliometric analysis. Digital authentication. Scientific communication.
Cybersecurity. Information security.

1. INTRODUCAO

Atualmente, a autenticidade e a seguranca das informacgdes no ambiente digital
tornaram-se questOes centrais. Nesse contexto, a assinatura digital desempenha um papel
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fundamental ao garantir a integridade e a veracidade de documentos, e-mails e outros
conteudos transmitidos online. A verificacdo constante da autenticidade de informacdes é
uma pratica necesséria tanto para individuos quanto para instituicdes, especialmente diante
do volume de dados compartilhados em plataformas digitais.

Além disso, apesar dos desafios relacionados a desigualdade digital, novas formas
de interagdo, como redes sociais, salas de bate-papo, blogs e jogos online, oferecem
oportunidades para expandir o capital social. Essas ferramentas ndo apenas promovem a
conectividade entre pessoas, mas tambeém reforcam a seguranca e a confiabilidade das
interacdes digitais, auxiliando na protecdo contra fraudes e no desenvolvimento de um
ambiente informacional mais seguro (Anduiza; Jensen; Jorba, 2012).

Nesse contexto, frequentemente nos deparamos com informagdes que, embora bem
elaboradas, ndo possuem o rigor e a veracidade tipicos das fontes confidveis. As assinaturas
digitais desempenham um papel crucial nesse cenario, sendo utilizadas para garantir a
autenticidade e a integridade dos documentos e informacg6es que circulam online. No
entanto, é importante destacar que, muitas vezes, a nocdo de assinaturas digitais é
equivocadamente associada a assinatura eletrdnica, quando, na verdade, a primeira tem um
escopo mais amplo e especifico no que diz respeito a seguranca da informacao.

Com o advento dos meios de comunicacdo instantaneos, como aplicativos de
mensagens e redes sociais, a necessidade de autenticidade e verificacdo de informacdes
tornou-se ainda mais evidente. As assinaturas digitais, quando corretamente aplicadas,
oferecem uma camada de seguranca essencial, assegurando que o contedo nao seja
adulterado e que a identidade do emissor seja validada (Parana, 2021; 2024). Dessa forma,
elas se tornam uma ferramenta vital na preservacao da integridade dos dados no ambiente
digital.

Entretanto, em um mundo onde as redes sociais criam bolhas informacionais e
camaras de eco, o desafio de proteger a veracidade das informagfes é ainda maior. As
assinaturas digitais, nesse contexto, assumem uma importancia crucial para garantir que as
informacgdes que circulam nas redes sejam auténticas. Assim, € imperativo que as
assinaturas digitais sejam cada vez mais adotadas e compreendidas como um meio de
proteger a integridade dos contetdos digitais.

Dada a relevancia do tema, fez-se necessario um mapeamento de como as
assinaturas digitais estdo sendo abordadas na literatura cientifica. Esse mapeamento foi
realizado com base em artigos cientificos indexados na base de dados Scopus, abrangendo
as principais tematicas relacionadas, as principais fontes de informacdo, as areas do
conhecimento que mais publicaram sobre o tema e a evolugdo temporal dessas produgdes
(Dalessandro; Castanha; Veronez, Junior, 2020). Esse estudo permite uma compreensédo
mais aprofundada sobre a aplicacdo e a importancia das assinaturas digitais no cenario
académico e tecnoldgico atual.

2. REFERENCIAL TEORICO

Com o avanco da tecnologia e a crescente digitalizacdo de processos, as assinaturas
digitais se tornaram essenciais para a autenticacdo e validacdo de documentos eletrdnicos.
Diferente das assinaturas eletrénicas simples, que podem ser tdo béasicas quanto uma
imagem ou um nome digitado, as assinaturas digitais utilizam criptografia avancada para
garantir a integridade, a autenticidade e a confidencialidade dos documentos. Elas
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desempenham um papel fundamental na seguranca da informacdo, especialmente em
contextos que exigem altos padrées de confiabilidade, como na Ciéncia da Informacéo (CI)
e suas aplicagdes, incluindo a Arquivologia.

A CI é um campo interdisciplinar que estuda os fenémenos relacionados a
informacdo, com o objetivo de compreender a comunicacdo do conhecimento entre 0s seres
humanos. Conforme Saracevic (2008), a Cl se caracteriza por sua capacidade de integrar
areas como ciéncia da computacdo e inteligéncia artificial, aplicando-se tanto em contextos
praticos quanto em pesquisas teoricas. A Cl e fortemente influenciada pela tecnologia da
informacao, que tem transformado a sociedade moderna em uma sociedade da informacéo,
moldando a maneira como o conhecimento é gerado, processado e disseminado.

Nesse cenario, as assinaturas digitais emergem como uma solucdo crucial para
garantir a autenticidade de documentos digitais, um aspecto central na preservacdo da
memoria e na gestao de acervos eletrdnicos (Parand, 2021; 2024). A autenticidade assegura
gue um documento € genuino, criado ou enviado pela pessoa ou entidade que o alega, e que
ndo sofreu alteracdes ndo autorizadas. Dessa forma, Aradjo e Vieira (2012; 2013; 2014) e
Nascimento, Cavalcante e Vlaxio (2016) reportam que as assinaturas digitais e a questao
da certificagéo digital permitem que documentos eletrénicos sejam aceitos com 0 mesmo
valor juridico-administrativo que documentos fisicos assinados manualmente.

Na Arquivologia, as assinaturas digitais desempenham um papel vital ao garantir
gue documentos arquivados digitalmente mantenham sua integridade ao longo do tempo
conforme apontam as pesquisas de Bodé, 2008, Freitas, 2010 e Campos, Rondinelli e
Campos (2022). Isso € essencial para a confiabilidade dos registros, assegurando que nédo
haja alteracGes ndo autorizadas. A assinatura digital preserva a integridade do documento
desde o momento de sua criacdo até o final de seu ciclo de vida, garantindo sua
autenticidade.

Os parametros que regem uma assinatura digital incluem o uso de chaves
criptograficas, geradas por autoridades certificadoras, e a verificacdo por meio de
certificados digitais (Dorneles; Corréa, 2013; Benicio; Costa, 2016). Esses mecanismos
garantem que qualquer modificacdo no documento apds a assinatura seja detectada,
oferecendo uma protecdo essencial para a informacgdo. Além disso, o uso de padrdes
internacionais, como o X.509 para certificados digitais, assegura a interoperabilidade e
aceitacao dessas assinaturas em diferentes sistemas e jurisdi¢es (Benicio, Costa, 2016).

A documentacdo assinada digitalmente também atende a requisitos criticos para a
gestdo de informacGes, como rastreabilidade, auditabilidade e conformidade com normas e
regulamentos. Em ambientes corporativos e governamentais, onde a conformidade
regulatdria é imprescindivel, as assinaturas digitais garantem que os processos documentais
estejam alinhados com leis como a GDPR™ na Europa e a LGPD' no Brasil, que exigem
rigorosas medidas de protecdo de dados. Dessa forma, a utilizacdo de assinaturas digitais é
fundamental para manter a seguranga e a confiabilidade da informacdo (Nascimento;
Cavalcante; Vlaxio, 2016).

*0 Regulamento Geral sobre a Prote¢do de Dados (GDPR) da Unido Europeia passou a vigorar em 25 de maio
de 2018, substituindo a Diretiva de Protecao de Dados da UE de 1995. Em 12 de janeiro de 2021, a versdo
adaptada do GDPR para o Reino Unido entrou em vigor, conhecida como GDPR do Reino Unido.

" A Lei Geral de Protec3o de Dados Pessoais (LGPD), Lei n® 13.709, sancionada em 14 de agosto de 2018, foi
criada com o objetivo de salvaguardar os direitos essenciais relacionados a liberdade, privacidade e ao
desenvolvimento da personalidade de cada pessoa.
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Em resumo, as assinaturas digitais vdo além de uma simples ferramenta de
autenticacdo; elas sdao um pilar na infraestrutura de seguranca da informacéo. No ambito da
Cl, as assinaturas digitais sdo essenciais para assegurar a confiabilidade dos processos
digitais, protegendo a informacdo e preservando-a com o mais alto grau de seguranca
(Benicio, Costa, 2016). Portanto, ao sistematizar o estudo e a conservagao da informacéo,
a Cl desempenha um papel vital na era digital.

As assinaturas digitais, como uma aplicacdo direta das tecnologias da informacéo,
exemplificam a interse¢do entre a Cl e essas tecnologias (Araujo; Vieira, 2014). Elas
garantem a integridade e autenticidade dos documentos digitais em um ambiente cada vez
mais interconectado e dependente de informagGes seguras (Aradjo; Vieira, 2012; 2013;
2014). Assim, a preservacdo da informacéo digital, aliada ao uso de assinaturas digitais, é
crucial para a manutengdo da memoria cultural e da pesquisa em uma sociedade que
valoriza o conhecimento seguro e acessivel.

3. METODOLOOGIA

O corpus deste estudo foi formado a partir de uma busca pelos termos "assinatura
digital" e "digital signature” nos titulos, palavras-chave e resumos (Title—Abs—Key) de
artigos indexados na base de dados Scopus. A pesquisa foi refinada utilizando subcampos
filtrados que incluiram Ciéncia da Computacdo, Ciéncias de Decisdo e Ciéncias Sociais.
Essa escolha metodoldgica foi feita para capturar de maneira mais precisa a presenca, 0
interesse e o debate da comunidade cientifica em relagdo a tematica das assinaturas digitais.
Ao integrar esses subcampos, a investigacao oferece uma visao interdisciplinar e detalhada
sobre como o tema tem sido tratado e pesquisado em diferentes contextos académicos.

A base de dados Scopus, desenvolvida pela Elsevier, é amplamente reconhecida
por sua abrangéncia em diversas areas do conhecimento, incluindo ciéncias cientificas,
médicas, técnicas e sociais. Scopus é uma plataforma que oferece ndo apenas resumos e
citacGes de literatura académica, mas também perfis detalhados de autores, suas afiliagdes
e links para acesso direto aos artigos completos nos sites dos editores originais. A escolha
de Scopus como fonte de dados para este estudo se baseia na sua relevancia e na ampla
cobertura de publicacdes cientificas de alto nivel (Dalessandro; Castanha; Veronez, Junior,
2020).

A pesquisa, realizada em 25 de agosto de 2024, resultou na recuperacéo de diversos
itens documentais académicos publicados ao longo dos Ultimos dez anos, de 2014 a 2023.
Esses itens incluem artigos de conferéncia, artigos de periddicos, capitulos de livros,
revisdes de conferéncias, analises, livros, entre outros. O recorte temporal foi escolhido
para captar as tendéncias mais recentes no interesse, estudo e aprofundamento do tema das
assinaturas digitais, abrangendo uma ampla gama de documentos significativos para a
discussdo académica.

Figura 1 - Combinacdes de consulta na base de dado Scopus

* Elsevier é uma das maiores e mais reconhecidas editoras cientificas do mundo. Fundada em 1880, a empresa
é conhecida por publicar uma ampla gama de revistas cientificas, livros e outros recursos académicos em
diversas dreas do conhecimento, incluindo ciéncias, medicina, engenharia, tecnologia, ciéncias sociais e
humanidades. Além de publicar conteddo académico, Elsevier também desenvolve e mantém vdrias bases de
dados e ferramentas de pesquisa, como Scopus e ScienceDirect, que sdo amplamente utilizadas por
pesquisadores, bibliotecas e instituicdes académicas em todo o mundo.
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Bem-vindo a uma expenéncia de pesquisa mais intuitiva e eficente Vesa o que ha de novo

[ Sawvar pesqusa TITLE-ABS-KEY ( “digtal signature™ ) AND PUBYEAR > 2013 AND PUBYEAR < 2024 AND ( LIMIT-TO (
[ Definir alerta de pesquisa SUBJAREA , "COMP" ) OR LIMIT-TO ( SUBJAREA, "DECI" ) OR LIMIT-TO ( SUBJAREA , *SOCT" ) )

@D
Dox Prémpressd Patentes  Documentos secundanos  Dados de pesquisa
4.530 documentos encontrados N
Y ( "assinatura digital" ) E PUBYEAR > 2013 E PUBYEAR < 2024 E ( LIMITE 4.530 resultados

Fonte: Elaboracéo dos Autores.

A anélise temporal dos artigos revelou que o ano de 2005 marcou o inicio das
publicacGes sobre a tematica, com dois artigos publicados. Com os dados recuperados, foi
possivel realizar uma avaliacdo da evolucdo da producdo cientifica ao longo dos anos,
identificando os principais pontos de variacdo. E importante destacar que, por ser uma
pesquisa realizada em uma data especifica, essa analise possui um carater diacrénico, o que
implica que os resultados podem variar em futuras investigacoes.

Os artigos recuperados foram submetidos a uma analise bibliométrica, com o
objetivo de identificar as principais tematicas abordadas, as fontes de informacdo mais
influentes, as areas do conhecimento com maior nimero de publicacdes e a evolucdo
temporal dessas produgdes. Essa analise é fundamental para entender como a temaética
"Assinatura Digital” tem sido explorada e desenvolvida pela comunidade cientifica ao
longo do tempo. As informacbes obtidas podem auxiliar na compreensdo do
posicionamento dessa tematica nas pautas de pesquisa atuais.

Estudar a producéo cientifica relacionada a "Assinatura Digital™" permite identificar
as tendéncias iniciais de como diferentes areas do conhecimento estéo abordando esse tema,
tanto do ponto de vista conceitual quanto pratico. Essa andlise é particularmente
significativa, uma vez que a "Assinatura Digital" ainda ndo é uma disciplina ou area do
conhecimento plenamente estabelecida, mas sim um campo em desenvolvimento que vem
atraindo interesse crescente. Com o tempo, é esperado que esse interesse se consolide,
refletindo em uma maior producao académica e prética.

Araujo e Alvarenga (2011) enfatizam que as publicacgdes cientificas sdo essenciais
para entender o comportamento de disciplinas e campos cientificos, pois revelam as frentes
de pesquisa, os padrfes de comunicacdo entre pesquisadores, as bases tedricas que
sustentam as investigacOes, além de identificar os canais de publicacdo e parcerias mais
utilizados. Tais publicacbes sdo fundamentais para a construcdo e disseminacdo do
conhecimento, desempenhando um papel central na evolugéo das areas de estudo.

Nesse contexto, a analise das atividades cientificas em qualquer campo do
conhecimento requer uma avaliacdo cuidadosa das informacOes, considerando a continua
circulacdo de mensagens e informacdes registradas (Bufrem, Prates, 2005). Wolfram
(2017) e Silva, Miguel e Costa (2021) destacam que a bibliometria abrange diversos
aspectos quantitativos da comunicagdo cientifica, incluindo o armazenamento, a
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disseminacdo e a recuperacdo da informacao. Essa analise pode ser aplicada tanto em niveis
macro, como na producéo cientifica de paises e grandes grupos de pesquisadores, quanto
em niveis micro, examinando temas e dominios cientificos especificos.

Por fim, foi elaborado um gréfico temporal para observar o comportamento da
tematica "assinatura digital” ao longo do tempo. O objetivo foi analisar o crescimento ou
decréscimo na producdo cientifica e entender como essas tendéncias refletem o interesse da
comunidade académica e a evolucgédo do tema nas pautas de pesquisa (Silva; Miguel; Costa,
2021). Esse tipo de analise € crucial para antecipar possiveis desenvolvimentos e novas
sondagem sobre a questdo das assinaturas digitais.

4. RESULTADOS

Ap0s a recuperacdo de 4.530 itens documentais na base de dados Scopus, utilizando
o termo de busca ‘“assinatura digital” (nos idiomas portugués e/ou inglés), foram
inicialmente observadas as principais tematicas relacionadas ao tema. Essa analise foi
realizada por meio da identificacdo e exame das principais palavras-chave associadas ao
tema, conforme apresentado na Tabela 1.

Tabela 1 - Principais teméticas indexadas.

Palavras-Chave Frequéncia
Autenticacao 2.636
Seguranca de rede 1.632
Sistemas de Identificacdo Eletronica de 1.498
Criptografia 1.457
Assinatura digital 1.090
Criptografia de Chave Publica 823
Blockchain 603
Esquemas de Assinatura Digital 378
Seguranca 357
Assinaturas digitais 357

Fonte: Elaboracéo dos autores.

Observa-se que, além da tematica "Autenticacdo”, que é a mais incidente com 2.636
ocorréncias, "Seguranca de rede" também se destaca com 1.632 mencdes, indicando uma
forte ligacdo entre estudos de assinatura digital e questdes de seguranca digital. A presenca
frequente de termos como "Criptografia” e "Criptografia de Chave Publica” (também
chamada de criptografia assimétrica) reforca essa conexao, evidenciando a importancia
dessas técnicas de seguranca para garantir a autenticidade e integridade dos documentos
digitais.

No conjunto das teméticas relacionadas a assinatura digital, "Autenticacdo™ lidera
com 2.636 ocorréncias, seguida por "Seguranca de rede" e "Sistemas de Identificacdo
Eletronica de Documentos”, com 1.498 mencgdes. "Criptografia” aparece em 1.457
documentos, enquanto "Assinatura digital” propriamente dita esta presente em 1.090 itens.
"Criptografia de Chave Publica" conta com 823 ocorréncias, e "Blockchain™ é mencionada
em 603 documentos. Além disso, "Esquemas de Assinatura Digital” surge em 378 itens,
enquanto "Seguranca” e "Assinaturas digitais" aparecem em 357 documentos cada.

Outras tematicas, como "Fungdes Hash", "Internet das Coisas" e "Cadeia de blocos",
embora menos frequentes, continuam a desempenhar um papel relevante na aplicacéo das
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assinaturas digitais em contextos de seguranca avangados. Por exemplo, "Func¢des Hash™
sdo essenciais para garantir a integridade dos dados (criptografia que garante a
autenticidade e integridade do documento), identificando qualquer alteragdo em
documentos digitais, o que é crucial para a confianca em transacdes eletronicas. No
contexto da "Internet das Coisas", as assinaturas digitais asseguram a comunicagao segura
entre dispositivos conectados, prevenindo acessos ndo autorizados. JA& em "Cadeia de
blocos" (ou Blockchain), as assinaturas digitais sdo fundamentais para autenticar e garantir
a seguranca das transacdes em sistemas descentralizados, como criptomoedas e contratos
inteligentes. Embora menos abordadas, essas areas sao criticas para a evolucdo da
seguranca e da autenticacdo digital.

Compreendendo a relagédo entre as tematicas associadas a assinatura digital, foram
identificadas as principais areas do conhecimento que trataram desse tema durante o
periodo analisado. A analise se concentrou em trés campos principais: Ciéncia da
Computacdo, com 4.446 ocorréncias; Ciéncias de Decisdo, com 535 ocorréncias; e Ciéncias
Sociais, com 282 ocorréncias. Essa delimitacdo permite observar afinidades entre as
temaéticas e as diferentes areas do conhecimento, proporcionando uma compreensdo mais
detalhada das interac6es e contribuicGes especificas de cada campo para o desenvolvimento
do tema. Além disso, essa andlise ajuda a identificar quais areas tém maior impacto ou
interesse na pesquisa sobre assinaturas digitais, o que pode orientar futuras investigacoes e
colaboragdes interdisciplinares.

Figura 2 - Levantamento de principais subareas na plataformas Spocus
Ciéncia da Computagdo
4.446 itens

Fonte: Elaboracdo dos Autores.

Ao observar a sondagem bibliométrica das trés esferas de estudo — Ciéncias
Sociais, Ciéncia da Computacdo e Ciéncias de Decisdo — pode-se identificar um vasto
universo de analise em torno das assinaturas digitais. Este levantamento destaca a
relevancia e a interconexdo dessas subareas no estudo das assinaturas digitais,
especialmente em relagéo as suas aplicacdes e impactos em diferentes contextos. Os pontos
principais que merecem destaque nesta andlise incluem:

Afinidade com Ciéncias Sociais: As assinaturas digitais, alem de serem uma questao
técnica, tm uma forte ligacdo com as Ciéncias Sociais, indicando sua relevancia como
objeto de estudo em disciplinas como Negdcios, Gestdo, Contabilidade e Economia. Nessas
areas, as assinaturas digitais ndo sdo apenas ferramentas tecnoldgicas, mas também
mecanismos essenciais para garantir a autenticidade e a integridade da informagéo em
contextos sociais e culturais. A analise de metadados, que podem estar embutidos em
objetos digitais, € crucial para entender como as assinaturas digitais asseguram a
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confiabilidade e a acessibilidade dos registros digitais ao longo do tempo.

Relacdo com a Ciéncia da Computagdo: A Ciéncia da Computacdo é fundamental
para o desenvolvimento de tecnologias que sustentam as assinaturas digitais, como
criptografia, seguranca de rede e sistemas de autenticacdo. Essa area também é responsavel
pela criacdo e gestdo de metadados descritivos, estruturais e administrativos, que sao vitais
para a manutengdo da integridade dos registros digitais arquivisticos. A relevancia e a
complexidade da preservacdo digital se tornam evidentes quando se considera a
dependéncia quase total de dados e informacGes digitais em segmentos criticos da
sociedade, como educacao, governo, negocios, pesquisa cientifica e expressao artistica.
Além disso, a preservacdo de mensagens criticas para a sobrevivéncia da humanidade,
como a localizacédo de depositos de materiais toxicos, demonstra a urgéncia em desenvolver
solugdes tecnoldgicas, econdmicas, éticas e legais que sejam viaveis.

Intersecdo com Ciéncias de Decisdo: As Ciéncias de Decisdo também tém um papel
significativo na andlise das assinaturas digitais, destacando sua importancia em ambientes
corporativos e governamentais onde a tomada de decisdes estratégicas depende de
informacdes auténticas e verificaveis. A gestdo de metadados administrativos e a garantia
de que os dados sejam protegidos e acessiveis quando necessario sdo essenciais para a
eficacia das decisdes. Essa dependéncia de dados confiaveis sublinha a necessidade urgente
de solugdes que assegurem a integridade e a seguranca das informacdes digitais, refletindo
a importancia da preservacdo digital em longo prazo.

Essas perspectivas demonstram que o estudo das assinaturas digitais abrange uma
variedade de disciplinas, cada uma contribuindo de maneira Unica para a compreensao e
aplicacdo desse tema. A relevancia da preservacédo digital e a necessidade de solucdes
abrangentes séo evidentes quando se considera a dependéncia critica de dados digitais em
varios segmentos importantes da sociedade.

Dessa maneira, a tematica se revela fortemente conectada as areas sociais aplicadas
e estabelece relacdes multidisciplinares com diversos campos do conhecimento, incluindo
ciéncias exatas, bioldgicas e da saide. O diagndstico aponta uma significativa integracao
com as areas de Negdocios, Gestdo, Contabilidade e Economia, enquanto também mantém
importantes conexdes com as disciplinas das ciéncias exatas, bioldgicas e da salde. Essa
interacdo evidencia que as assinaturas digitais transcendem o ambito técnico, abrangendo
diversos estudos humanisticos da informacgdo e da comunicacdo de maneira integrada e
multifacetada.

Em relacdo as fontes de informacao (periddicos) que mais publicaram artigos para
o enfoque das assinaturas digitais, observou-se uma distribuicdo altamente dispersa,
indicando um interesse amplo e diversificado no tema. Conforme apresentado na Tabela 2,
1.835 periodicos distintos publicaram artigos sobre o assunto, 0 que demonstra a relevancia
da tematica em diversas disciplinas e contextos académicos. Essa dispersao sugere que 0
tema assinatura digitail vem sendo abordadas sob mudltiplas perspectivas, refletindo a
natureza interdisciplinar do assunto e a sua crescente importancia na academia.

Tabela 2 - Principais fontesde informacéo.

Fontes de informacio International Standard Quaritlec:lasde de
ACM International Conference Proceeding 978-1-4503-7731-7 118

Series
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IEEE Access 2169-3536 110

Advances In Intelllge.nt Systems And 194-5357 37
Computing

Lecture Notes In Networks And Systems 2366-8726 70

Commumcatmns In C(?mputer And 1865-0929 61

Information Science

Security And Communication Networks 1939-0114 46

Journal Of Cryptologic Research 1939-1364 41

Wireless Personal Communications 0929-6212 38

Proceedings Of SPI.E The Ir}terna-ltlonal Society 0277-786X 30

For Optical Engineering
Proceedings Of The ACM Conference On 1543-7221 29

Computer And Communications Security

Fonte: elaboracdo dos autores.

Ja com relacdo as fontes de informacéo (periddicos) que mais publicaram artigos
relacionados a temética, observou-se uma distribuicdo altamente esparsa, como apresenta a
Tabela 3, visto que 1.835 periodicos publicaram e 1.751 Anais de conferéncia um ou mais
artigos sobre o tema.

Além disso, aponta-se que a revista mais produtiva é a IEEE Access, um periédico
cientifico de acesso aberto revisado por pares publicado pelo Institute of Electrical and
Electronics Engineers (IEEE). Fundada em 2013, a IEEE Access cobre todos os campos de
interesse do IEEE, uma das maiores organizacdes profissionais técnicas dedicadas ao
avanco da tecnologia em beneficio da humanidade. A revista é responsavel por 110 dos
4.530 itens documentais recuperados, representando 2,4% do acervo total. Como um
periodico multidisciplinar, a IEEE Access publica seus artigos sob licencas Creative
Commons (CC BY ou CC BY-NC-ND), possui uma taxa média de aceitacdo de 27% e um
fator de impacto de 3,4. Atualmente editada por Derek Abbott, da Universidade de Adelaide
(Australia do Sul), a revista recebeu o prémio Professional and Scholarly Excellence
(PROSE) da Association of American Publishers (AAP) como o Melhor Periédico em
Ciéncia, Tecnologia, Engenharia e Matematica em 2015.

Compreendendo a afinidade tedrica que a tematica assinatura digital, certificacdo e
autenticacdo tem com outras, representada pelas palavras-chaves mais incidentes nos
artigos recuperados, as principais areas que abordam e investigam esse tema e as principais
fontes de publicacéo, é apresentado a evolucéo temporal dos artigos que possuem o termo

“assinatura digital” em seus titulos, resumos e/ou palavras-chaves, representada na Figura
3.

Figura 3 - Evolucdo temporal da producao relacionada a assinatura digital
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Fonte: Elaboragdo dos Autores, ago. 2024.

Segundo o gréafico (Figura 3), que ilustra a evolucdo da producdo de itens
documentais sobre assinatura digital ao longo dos Ultimos dez anos, observa-se que até
2014 foram publicados 4.530 artigos, resultando em uma média anual de 453 artigos. A
partir de 2014, houve um aumento significativo na produgdo, com o nimero de artigos
subindo para 773 por ano, o que representa um crescimento de 160% em comparagdo com
o inicio da década. Este aumento destaca uma intensificacdo notavel na pesquisa cientifica
sobre o tema.

Ademais, a previsdo de avanco no numero de publicacBes futuras torna-se mais
ardua e talvez imprecisa, visto que o comportamento de alta producdo com relacdo ao tema
se expande com a questdes da inteligencia artificial e defesa cibernetica. Todavia, a
expansao repentina da producdo cientifica a respeito de assinatura digital ainda pode estar
atrelada a um acontecimento especifico, nesse caso a publicas publicas e acordos
internacionais. Entretanto, ao realizar uma nova busca na base de dados Scopus, ja é
possivel recuperar 121 artigos produzidos no primeiro trimestre do ano de 2024.

A andlise bibliométrica da producdo cientifica sobre assinatura digital revela que a
China lidera com 1.001 documentos, seguida de perto pela india com 981 artigos. Em
terceiro lugar, encontram-se os Estados Unidos com 469 publicagdes, enquanto o Japdo e a
Alemanha contribuiram com 225 e 198 documentos, respectivamente. Ja no que tange as
dimengdes de enfoco, a Ciéncia da Computagdo se destaca como a mais representada,
seguida por Engenharia e Matematica, refletindo o direcionamento de novas investigacoes.

Além disso, no que diz respeito aos autores mais produtivos da década analisada,
Nikolay Andreevich Moldovyan (Academia de Ciéncias de Séo Petersburgo, Russia) e
Willy Susilo (Universidade de Wollongong, Australia) se destacam com 28 documentos
cada. Em seguida, Xinyi Huang (Universidade de Ciéncia e Tecnologia de Hong Kong,
China) segue com 23 publicagdes, enquanto Debiao He (Universidade de Wuhan, China)
contribui com 22 artigos. Finalmente, Alexander Andreevich Moldovyan (Academia de
Ciéncias de Sdo Petersburgo, Rassia) completa a lista dos cinco autores mais envolvidos
com a comunicacéo, divulgacdo e pesquisa na tematica no recorte temporal de 2014 a 2023,
com 19 publicagdes. Esses dados ndo apenas ilustram a lideranga de determinados paises,
mas também evidenciam a influéncia significativa de pesquisadores no campo da assinatura
digital.
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5. CONSIDERACOES FINAIS

A questdes acerca da assinatura digital tem se consolidado como uma ferramenta
essencial na era digital, desempenhando um papel crucial na autenticacdo e seguranca de
documentos eletronicos. A medida que a tecnologia avanca e a transformacio digital se
intensifica, a importancia desse recurso se torna cada vez mais evidente. Ademais, essa
pesquisa, baseado em uma analise bibliométrica com recorte da base de dados Scopus,
destacou a relevancia crescente da assinatura digital em diversos campos do conhecimento.
A sondagem métrica do termo assinatura digital interage com areas essenciais como salde,
politica, economia e bem-estar social, além de explorar outros painéis de aplicacbes e
implicacdes. Os temas mais relevantes identificados incluem a autenticacdo, criptografia,
seguranca da informacéo, privacidade e protecdo de dados — todos fundamentais para se
debate o foco da assinatura digital e sua integracdo com a esfera arquivistica.

Dado o impacto significativo da assinatura digital em &reas essenciais como saude,
politica, economia e bem-estar social, sua relevancia é inegavel e exige uma analise
detalhada por governantes, pesquisadores e pelo publico em geral. A pesquisa revela que a
assinatura digital esta fortemente associada a temas técnicos relevantes, como algoritmos
criptograficos, autenticacdo, criptografia de chave publica, seguranca cibernética e
preservacdo da privacidade, evidenciando as principais areas de interesse e aplicacao dessa
tecnologia.

Essa analise bibliométrica da literatura indexada na Scopus sublinha a importancia
da assinatura digital em areas como protecdo de dados, armazenamento eletrénico e
sistemas de identificacdo de documentos digitais. O diagndstico ressalta seu papel crucial
na modernizacdo e na seguranca dos processos de autenticagdo e validagdo desses
documentos. Além disso, o estudo destaca como a assinatura digital é fundamental para
promover a transparéncia e assegurar a integridade das informacGes, fatores vitais para
manter a confianca e a eficacia na administracdo de dados sensiveis.

Entre as areas de estudo, a Ciéncia da Computacdo lidera com 4.446 documentos,
seqguida pelas Ciéncias da Decisdo com 535 e pelas Ciéncias Sociais com 282. A
predominancia da Ciéncia da Computacdo sublinha o carater técnico e especializado da
assinatura digital, enquanto a contribuicdo das Ciéncias da Deciséo e das Ciéncias Sociais
destaca a ampla influéncia da tecnologia em contextos variados. Desde 2019, houve um
aumento substancial na producdo cientifica, com mais de 400 itens documentais publicados
anualmente, refletindo uma forte multidisciplinaridade e um alinhamento crescente com as
tendéncias de transformagcéo digital.

Além disso, a legislagéo brasileira, especialmente a Lei n® 14.063 sancionada em
2020, que regulamenta a validade da assinatura digital, evidencia a crescente importancia
desse recurso. Essa legislacdo promove a ampliacdo do uso de certificados digitais e esta
alinhada com estratégias de Governanca Digital, Transformacdo Digital e a Estratégia
Nacional de Governo Digital. A integracdo de politicas como a Acessibilidade Digital e o
Servigo de Identificacdo do Cidadao fortalece a seguranca e a eficdcia das assinaturas
digitais. Essas iniciativas também abrangem a governanca da identificacdo das pessoas, 0
envio e a curadoria de documentos digitais ou digitalizados, refletindo a relevancia do tema
para a modernizacgao administrativa e a promoc¢éo da transparéncia.

Entretanto, a rapida evolucdo tecnologica e a continua adaptacdo normativa
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apresentam desafios significativos, como garantir a eficacia e a seguranga das assinaturas
digitais em diversos contextos e jurisdicdes. Nesse contexto, futuras pesquisas devem se
concentrar na analise do impacto da assinatura digital em diferentes contextos sociais e
econdmicos, bem como na avaliacdo da eficacia das novas regulamentagdes. E crucial
investigar como a assinatura digital pode auxiliar na reducdo da burocracia e na melhoria
da eficiéncia na administracdo publica, além de assegurar a validade e a seguranca das
assinaturas eletronicas. A constante atualizacdo das leis e a inovacdo tecnoldgica
evidenciam a importancia da assinatura digital como um campo em expansdo e de
relevancia crescente para a pesquisa académica, refletindo seu papel essencial na
modernizacéo e na seguranca dos processos de autenticacdo e validacdo digital.
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