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Resumo

Frameworks de gestao de risco cibernético oferecem diretrizes estruturadas que auxiliam
as organizacoes na identificacao, avaliacao e mitigacao de ameacas cibernéticas. Esses
frameworks variam em termos de abrangeéncia, aplicabilidade e custo, tornando a escolha
do framework certo uma decisao critica que deve ser adaptada as necessidades especificas
de cada organizacao. A pesquisa proposta tem como objetivo desenvolver uma abor-
dagem para avaliar e comparar os diversos frameworks de gestao de risco cibernético,
sejam eles gratuitos ou pagos, amplamente adotados ou voltados para setores especificos.
A avaliacao devera considerar critérios como abrangéncia, adaptabilidade, eficacia, custo
e conformidade regulatoria.

1 Introducao

As ameacas cibernéticas evoluem em complexidade e sofisticagao, colocando em risco
operagoes criticas e informagoes sensiveis em organizagoes de todos os tamanhos [I].
Ataques como ransomware, phishing, e intrusoes em sistemas destacam a necessidade
urgente de uma gestao de riscos cibernéticos eficaz. A pandemia de COVID-19 acelerou
essa necessidade, expandindo as superficies de ataque com o aumento do trabalho remoto
e a dependéncia de tecnologias digitais.

Para enfrentar esses desafios, frameworks de gestao de risco cibernético oferecem di-
retrizes estruturadas que auxiliam as organizacoes na identificagao, avaliagao e mitigagao
de ameagas cibernéticas [2]. Esses frameworks variam em termos de abrangeéncia, aplica-
bilidade e custo, tornando a escolha do framework certo uma decisao critica que deve ser
adaptada as necessidades especificas de cada organizagao [3].

A pesquisa proposta tem como objetivo desenvolver uma abordagem para avaliar
e comparar os diversos frameworks de gestao de risco cibernético, sejam eles gratuitos
ou pagos, amplamente adotados ou voltados para setores especificos. Como exemplos
de frameworks, podemos citar o NIST Cybersecurity Framework, de aplicacap geral, e
o C2M2, voltado aos setores de energia e gas natural. A avaliacao deverd considerar
critérios como abrangéncia, adaptabilidade, eficacia, custo, conformidade regulatoria e
a integracgao do fator humano, essencial para a implementacao eficaz das praticas de
seguranca.
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2 Sintese da Abordagem Proposta

A abordagem de avaliacao esta sendo desenvolvida a partir de uma anélise critica dos
frameworks existentes, complementada por uma revisao abrangente da literatura. Para
garantir uma avaliagao completa e imparcial, estao sendo definidos 12 critérios especificos
que abrangem aspectos essenciais para a eficicia de um framework. Como exemplos de
critérios de avaliacao podemos citar os seguintes:

Custo: Avalia os custos de implementacao e manutencao do framework, abrangendo
aspectos (subcritérios) como implementagcao, licenciamento, treinamento, manutengao e
consultoria.

Seguranca da Informacao: Mede a efetividade do framework na protegao de
informacgoes criticas, com foco na protecao de dados, deteccao de intrusoes, resposta a
incidentes, recuperacao e prevencao.

Eficiéncia: Avalia a capacidade do framework em otimizar processos e recursos de
seguranca, considerando a otimizacao de recursos, tempo de resposta, automatizacao,
escalabilidade e integracao.

Cada framework recebera uma pontuagao de 1 a 5 (escala Likert) para cada sub-
critério, onde 1 representa a menor eficacia ou maior dificuldade, e 5 representa a maior
eficacia ou menor dificuldade. A nota final de cada avaliagao do framework sera calculada
usando as Equacoes 1 e 2. O processo de célculo estd sendo trabalhado para aceitar n
avaliacoes de n frameworks, de modo a permitir a geracao de rankings considerando os
12 critérios definidos.

> i1 (N(Si) x P(S3))
> i1 P(Si;)

onde N (S;;) é a nota atribuida ao subcritério S;;, e P(S;;) é o peso do subcritério S;;.

A nota final (NF) da avaliacao do framework é calculada como segue:

N(Cy) =

(1)

S (N(G) x P(CY)
== e

onde N(C;) é a nota ponderada do critério C;, e P(C;) é o peso do critério C;.

(2)

3 Resultados Preliminares

No estagio atual da pesquisa, simulagoes estao sendo conduzidas para exercitar e ajustar
as equacoes e as questoes a serem propostas em cada item das escalas dos critérios e
subcritérios. As simulagoes incluem analisar diferentes frameworks e cendrios organiza-
cionais, variando em termos de tamanho, setor de atuacao e recursos disponiveis.

A andlise preliminar sugere que a adaptabilidade dos frameworks varia significativa-
mente de acordo com o contexto em que sao aplicados. Por exemplo, frameworks como
o NIST Cybersecurity Framework e os CIS Controls tém mostrado uma flexibilidade
promissora para pequenas e médias empresas, enquanto frameworks mais complexos,
como o C2M2, requerem uma maior maturidade organizacional.

Além disso, estamos avaliando o impacto dos custos de implementacao e manutencao
dos frameworks, considerando tanto os custos diretos quanto indiretos. Os resultados
iniciais indicam que, embora alguns frameworks possam parecer mais acessiveis inicial-
mente, os custos associados a sua implementacao completa e a formacao continua dos
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funciondrios podem representar desafios significativos para organizacoes com recursos
limitados.

Conforme avangarmos nos testes e coletarmos mais dados, esperamos refinar essas
analises e fornecer resultados mais conclusivos. A préxima etapa envolve a validagao dos
resultados em estudos de casos reais, que fornecerao uma base mais solida para comparar
a eficacia pratica dos frameworks em diferentes contextos.

Em termos de produgao cientifica, uma revisao sistematica da literatura foi conduzida
e estd sob revisao para posterior submissao a uma conferéncia internacional.

4 Conclusao

O desenvolvimento de métricas padronizadas para a avaliacao continua de frameworks é
essencial para garantir que as praticas de seguranca cibernética permanecam eficazes e
adaptaveis frente a um cenério de ameagas em constante mudanga.

Este estudo apresentou a sintese de uma abordagem para avaliar e comparar frame-
works de gestao de risco cibernético. Resultados preliminares indicam que os frameworks
sao complementares e mais adequados a certos contextos e dominios.

Espera-se que a abordagem proposta seja uma ferramenta importante durante o pro-
cesso de escolha do framework mais adequado as necessidades especificas das organizagoes,
considerando fatores criticos, como custo, escalabilidade, conformidade e a integracao do
fator humano na seguranca cibernética.
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